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Agenda

1. Introduktion DORA
2. Vad Omfattar DORA?

3. Risker som adresseras

Stall garna fragor under passet!
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VAD, NAR & HUR?

Vad ?

*  EU forordning — adresserar 6kade risker inom information- och
cybersakerhet samt outsourcing for bolag inom den finansiella
sektorn

Nar ?

* Borjade gélla 16 jan 2023. Kraven verkstéllbara fran och med
17 jan 2025.

Omfattas DU?

» JA, sannolikt! En stor mangd bolag omfattas.

Vi har redan infort EIOPA/EBA:s IKT regelverk,
betyder det att vi efterlever DORA?

*  NJA!




2023-10-20 Digital Operational Resilience Act (DORA)

Overgripande om IKT-risker

Inledning

Okad digitalisering och
sammankoppling leder till IKT-
risker, vilket leder till sarbarhet
for cyberhot eller IKT-
storningar

Den digitala motstandskraft har
annu inte fullt ut behandlats
och integrerats i de
operationella ramverken

IKT-risker
beddms vara
systemkritiska

Europeiska
systemrisknamnden (ESRB*) —
IKT-risker kan utgora en
systemisk sarbarhet

Lokala allvarliga IKT-
overtradelser kan leda till
nationella och EU risker for
stabiliteten i de finansiella
systemen
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En del av EU:s Digital Finance Package

DORA en del av nagonting storre

A Digital Single A regulatory
Market for financial framework facilitating
services innovation

A DIGITAL FINANCE
STRATEGY FOR EUROPE
A European

financial data
space to promote
data-driven
innovation

A\

Addressing the
risks of digital
transformation

THE BENEFITS OF DIGITAL FINANCE

Better financial products
for consumers and new
ways of channelling
funding to EU businesses,
in particular SMEs.

Supports Europe’s economic
recovery strategy and opens
up new channels to mobilise
funding to support the Green
Deal and the New Industrial
Strategy for Europe.

Cross-border digital finance
will enhance financial
market integration in the
Banking Union and the

Capital Markets Union.

Strengthen Europe’s ability
to retain and reinforce our
open strategic autonomy
in financial services.
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Motivation till DORA

£ AE

Okat beroende av digitala Okad komplexiteti IT- Koncentration av IT-infrastruktur
l6sningar infrastrukturen och till ett fatal
integrationer tredjepartsleverantorer

Okade incidenter och dkade
risker inom IKT
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Digital Operational Resilience Act (DORA)

DORA bygger vidare pa tidigare reglering, sa som FFFS 2014:5 och EBA/EIOPA IKT

Jamforelse med nuvarande reglering — vad ar nytt?

Nationell
reglering
(exv. FFFS
ZAIT, BAIT)

€

DORA

o

EBA
Outsourcing
& EIOPA
Cloud
outsourcing
guideline

Nuvarande reglering (EBA/EIOPA IKT och sakerhetsriskhantering & Outsourcing)
Etablera IKT och sakerhetsriskhantering

FOKUS:

« Styrning av IKT

* Riskhantering

« T

DORA
Forutsatter IKT riskhantering pa en grundlaggande niva

FOKUS:

* Testning av IKT (utdkade krav),
» |KT baserad incidentrapportering,

» Utkontraktering till IKT-tredjeparter.
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Konsekvenser?

Minska koncentration
@ och risker fér onddiga
beroende inom IKT

FI mandat férandras (i
Sverige)

Faststaller och starker
rollen fér EUs
finansiella
6vervakningsmyndighe
ter (ESA)

Informationsutbyte
mellan finansiella
aktorer (hot och
incidenter)
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Beskrivning av ADB

Automatisk behandling av data med
hjalp av specialiserade datorer och
mjukvara. Rationaliserade det manuella
arbete med komplexa berakningar.

Specialist funktioner.

Informations Teknologi

Beskrivning av IT

Samarbete mellan mer generella datorer
(natverksuppkopplade administrativa
datorer).

Hardvara och mjukvara styrs och hanteras
inom bolaget och hanterade mycket av det
traditionella kontorsarbetet.

Intdget av standardiserat globalt natverk
(Internet).

‘ INFORMATION
/ ND TELECOM
( Wr((;:;omov

IT och
Kommunikationsteknologi

Beskrivning av IKT

Utdkar IT genom att inkludera tele-
kommunikation, UC och natverk. Begreppet
brukar omfatta datorer, mobiler, serverar,
infrastruktur och externa leverantorer exv.
virtualisering via molntjansteleverantorer
och nya arbetsmetoder sa som Agila
modeller.

Till stor del styrs och hanteras IT-resurserna
hos en/flera tredjepartsleverantorer over
internet.
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Begreppet informationssakerhet

Informationssakerhet

Definition

Informationssakerhet ar ett
samlingsnamn for all form av sékerhet
som omfattar information. Det kan
omfatta bland annat styrningen av
sakerhet, klassning av information,
sakerhet inom IT, fysisk sakerhet,

cybersakerhet samt personsakerhet.

IT-sakerhet

Definition

IT-sékerhet ansvarar for att skydda en
organisations vardefulla IT-tillgdngar som
information, maskinvara ("hardvara")

och programvara ("mjukvara"). IT-sakerhet
koncentrerar sig pa hot och skydd
forenade med anvandning

av informationsteknik ("IT").

Cybersakerhet

En definition av flera

The Financial Stability Boards Cyber Lexikon
definierar Cyber Sakerhet: Skydda
konfidentialitet, integritet och tillganglighet
av information och/eller informationssystem

genom cyber mediet. Andra

skyddsegenskaper som autentisering,
ofdérnekbarhet, och stabilitet kan ocksa

omfattas.
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Syftet med DORA

Digital Operativ Motstandskraft

Beskrivning

Foérmagan att bygga upp, sékerstalla och se dver sin operativa integritet ur ett tekniskt perspektiv genom att, direkt eller indirekt, med anvandning
av tjdnster fran IKT-tredjepartsleverantorer, sékerstélla hela skalan av IKT-relaterad kapacitet som behdvs for att hantera sdkerheten i de

natverks- och informationssystem som en finansiell enhet anvander och som stoder ett fortldpande tillhandahallande av finansiella tjanster och

deras kvalitet.

Eller enklare uttryckt:

Ett institut och hela finanssektorns férmaga att identifiera och férbereda sig for, reagera och anpassa sig till, aterhamta sig och lara sig av

storningar eller avbrott i verksamheten.

11
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Affarsfordelar?

Okat IKT-skydd for enskilda institut, partners, marknaden, kunder och
Kund & konsumen‘tskydd aven for IKT-tredjepartsleverantorer

Battre kund- och konsumentskydd kan uppnas

Styrning och Transparent kommunikation vid cybersdkerhetsrisker, incidenter eller

k ‘t ll_ vid kriser okar tillit och rykte.
processKkontro

Okad styrning och kontroll éver institutens interna processer och IKT-stéd

Bryta silos

Kontroll over Ger l&ngtgdende férdelar for institut i form av skydd och beslutsstéd

tredjepartsleverantorer

Battre insyn, styrning, uppféljning och matning av risker fran tredje part

Battre information

Oppet informationsutbyte kommer att skapa stérre medvetenhet om hot
och risker

12



2023-10-20

13

Vem omfattas”

O000O000O0

Kreditinstitut

Betalningsinstitut

Institut for elektroniska pengar

Vardepappersforetag

Leverantorer av kryptotillgdngstjanster,
m.fl.

Vardepapperscentraler

Centrala motparter

Handelsplatser

N

O000000O0

Digital Operational Resilience Act (DORA)

Transaktionsregister

Forvaltare av alternativa
investeringsfonder

Forvaltningsbolag

Leverantérer av datarapporterings-
tjanster

Forsakrings- och aterférsakringsféretag

Forsakringsférmedlare, m.fl.

Tjanstepensionsinstitut

Kreditvarderingsinstitut

00000

Lagstadgade revisorer
och revisionsféretag

Administratorer av
kritiska referensvarden

Leverantérer av
grasrotsfinansieringstjanster

Vardepapperiseringsregister

Tredjepartsleverantérer
av IKT-tjanster

Forordningen
omfattas av
proportionalitets-
principen, dar hansyn
tas till den finansiella
enhetens affarsbehov,
riskprofil, storlek och

\ komplexitet

~

/
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6 overgripande regleringsomraden

01

Styrning och IKT- IKT-relaterad Testning av Informations-
organisation riskhantering incident- digitala Hantering av utbyte
hantering operativa IKT tredjeparts-
motstands- risker
kraften

Regleringen omfattar till storsta del risk, informationssakerhet och outsourcing

14 2023-10-20
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Styrning och organisation

Intern styrning och kontroll
* Finansiella enheter maste ha interna styrnings- och kontrollramar for effektiv hantering av IKT-risker.

Styrelsens ansvar
» Styrelsen har det slutliga ansvaret och en aktiv roll i styrningen av IKT-riskhanteringsramverket.

Mal och anpassning
* Malet ar att sakerstalla att affarsstrategin ar i linje med riskramverket for ICT.

Implementering av riskramverk

» Styrelsen ansvarar for inforandet av ett IKT-baserat riskramverk och maste definiera roller, faststalla risktolerans,
sakerstalla resurser och 6vervaka kontinuitetsformaga.

Overvakning och utbildning

» Styrelsen 6vervakar IKT-kontinuitet, incidenthantering, tredjepartsarrangemang och sakerstaller utbildning for
aktuella IKT-kunskaper.

15
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IKT -riskhantering

DORA och IKT-riskhantering

* DORA staller krav pa ett robust IKT-riskramverk for att sakerstalla snabb, effektiv, och heltackande
hantering av IKT-risker, samt hog digital operativ motstandskraft.

Resilienta IKT-system och verktyg

* Malet inkluderar resilienta IKT-system och verktyg, kontinuerlig identifiering av kallor till IKT-risker, och
anpassade proaktiva- och reaktiva skydd for IKT-miljon.

Kommunikation och standarder

* DORA féljer europeiska och internationella standarder inom finansbranschen, inkluderar principer for
identifiering, skydda & forebygga, upptacka, atgarda & aterstalla. Kommunikationsplaner inkluderar att
informera kunder och allmanheten om IKT-relaterade incidenter.

16
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IKT -riskhantering

01. Identifiera

Artikel 8:

» Kartlagga och klassificera verksamheten

* lIdentifiera alla IKT-risker

* Lopande identifiera cyberhot och sarbarheter

* Behorighetshantering.

04. Atgérda & &terstilla
Artikel 11:

* |KT-kontinuitetsplan

e Kostnader och forluster for IKT-avbrott och IKT-

incidenter ska rapporteras till Fl

» Sadkerhetskopiering och aterstallning

17
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02. Skydda & forebygga
Artikel 9:

» Utarbeta riktlinjer for informationssakerhet

« Overvaka och kontrollera IKT-miljén och
uppratta en sékerhetsstrategi

» Sakerstalla motstandskraft, genom att anvanda
de senaste IKT-tekniken och processerna

» Uppratthalla hoga standarder for sékerhet,
konfidentialitet och integritet hos data

03. Upptacka
Artikel 10:

* Snabbt upptacka onormal verksamhet
» Regelbunden testning av upptacksférmagan

* Upptacksférmagan ska bestd av varningstrosklar.
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IKT - incidenthantering

1. Institutioner ska etablera och forvalta en styrningsprocess for overvakning och loggning av IKT-
incidenter.

« Denna IKT incidenthanteringsprocess ska klassificera incidenter (enligt kommande Teknisk Standard)

« Signifikanta incidenter, enligt klassificering, ska rapporteras till Finansinspektionen

2. Finansinspektionen ska st6tta institutioner vid incidentrapportering genom nédvandig
aterkoppling eller vagledning

18
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IKT-relaterad incidentrapportering

1. Process for hantering av IKT-

relaterade incidenter
Artikel 17

2. Klassificering av IKT-
relaterade incidenter

Artikel 18

3. Rapportering av storre IKT-
relaterade incidenter

Artikel 19

4. Harmonisering av

rapporeringsinnehall och mallar
Artikel 20

Artikel 21

6. Aterkoppling frén
tillsynsmyndigheterna

Artikel 22
All nédvéndig vagledning och aterkoppling
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Digital operativ motstandskraft — testning

1. Testningens malsattning ar att sakerstalla institutionernas riskhanteringsramverk ur ett
forberedelse och eventuella brist perspektiv. Detta for att ldpande uppdatera riskramverket for
att sakerstalla tillampligheten

 Alla institutioner ska testa sina IKT system och verktyg, mist arligen

« Tillkommande krav pa testning finns fér de institutioner som av Finansinspektionen utpekas som

vasentliga/kritiska

2. Institutioner bor utarbeta ett testningsramverk for att hantera testningen av IKT-system vid
nyanskaffningar eller vid forandringar.

20
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Testningavdigital operativ motstandskraft

21
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Krav for testare
Artikel 27

Avancerad testning av IKT-
verktyg och IKT-processer
baserat pa hotstyrd
penetrationstestning

Artikel 26

Testning @

Allmanna krav for testning
av digital operativ
motstandskraft

Artikel 24

Testning av IKT-verktyg och
IKT-system

Artikel 25
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Utkontrakteringav IKT-tjanster

Tredjepartsriskhantering:
 DORA integrerar tredjepartsrisker i IKT-riskramverket for sund 6vervakning, inklusive
molntjanster.
Outsourcingstrategi och efterlevnad:
* Finansiella bolag maste utveckla outsourcingstrategi och policy, och sakerstalla att
leverantorer foljer lagar och regler.
Krav och dvervakning:

* DORA faststaller minimikrav fér 6vervakning av tredjepartsrisker, inklusive
outsourcingregister och hdga standarder for informationssiakerhet. Overvakning av
kritiska IKT-leverantorer ingar i ett EU-ramverk, med potentiella konsekvenser for bolag
och mdijlighet till exit-klausuler.

22
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Hantering av IKT-tredjepartsrisker

Krav innan utlaggning
av verksamhet

Omfattar huvudprinciper fér sund
hantering av IKT-tredjepartsrisker innan
utlaggning.

Q

®

Utkontraktering

Granskning och
tillsyn av utlagd
verksamhet

Tillsysnsramverk for kritiska
tredjepartsleverantérer av IKT-tjanster.

23



Hantering av tredjepartsleverantorer — Innan outsourcing
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-

v/

AS Y
|

Utkontraktering i IKT-riskhantering

Preliminar utvardering av
leverantor

Riskbaserad inspektion och
revision

Innan utlaggning, integreras utkontraktering
i IKT-riskhanteringsramverket med arligt
register rapporterat till FI.

Fore avtal kravs utvardering av
leverantéren med fokus pa
sakerhetsstandarder, tjanster, strategi och
koncentrationsrisker.

Inkluderar kontraktsmassiga krav,
riskbaserad inspektion, insynskrav och
klara avslutskriterier och exitplan.
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—+

Informationssédkerhetskrav och strategi Kritiska tredjepartsleverantérer
Krav for informationssakerhet och "multi-vendor ESA identifierar kritiska leverantdrer inom den
strategi" for outsourcing, inklusive en policy, ingar i finansiella sektorn under utkontraktering.
kontrakten.

Kan begara in all nédvandig information, dokumentation och rapporter

Genomfora generella utredningar och kontroller

Stoppa anvandandet av kedjad outsourcing

Genomfora platsbes6k och bestka vilka lokaler eller faciliteter de 6nskar (aven globalt)

Forsegla lokaler, bokféringsmaterial eller affarsdokumentation under inspektioner
Revidera alla relevanta IT-system, natverk, tillgdngar, information eller data
ESA kan tillfalligt begara finansiella enheter att helt eller delvis avbryter eller avslutar anvandningen av en viss IKT-tredjepart tills riskerna atgardats

W\

Lead Overseer och sanktioner

ESA utser en Lead Overseer.

ESA kan besluta om vite (1% av leverantdrens globala
omsattning per dag, upp till 6 manader).
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Arrangemang for informationsutbyte

Arrangemang for utbyte av information och underrattelse om cyberhot

Cyberhot och information

* Finansiella enheter kan dela hotinformation for att starka sin digitala
motstandskraft och 6ka medvetenheten om cyberhot.

Sdkra arrangemang

riktlinjer.

Tydliga deltagarvillkor

* Arrangemangen maste inkludera klara villkor for deltagande, inklusive

eventuellt myndighetsengagemang.

Meddelande till myndigheter

* Finansiella enheter informerar myndigheter om sitt deltagande i

informationsutbytearrangemang.

* Informationsutbytet sker inom en palitlig grupp och skyddas for
affarshemligheter och personuppgifter enligt konkurrenspolitiska
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EU myndigheter och Fl lyfter IT och informationssakerhetshot som en av sektorns stérsta risker

Riskbild enligt EU

Cybersakerhet Komplexitet

Digitalisering driver risk
Okat antal incidenter inom
ICT

Da IT ar integrerat i manga interna processer ar IT-risker signifikant hot och kan aventyra ett

instituts overlevnad




Tack for ert deltagande

Har ni fragor eller funderingar sa ar ni
valkomna att hora av er!

Fredrik Ohlsson Filip Fabri

Advisory Sweden Legal & Compliance
Operational Risk Senior Associate

Partner

Fredrik.Ohlsson@ Advisense.com Filip.Fabri@Advisense.com

+46 72 179 49 51 +46 72 161 77 27
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